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 المقدمة .1

كة )المشار إليها هنا بـ  GFX الخاصة بـ خدمات جلغامش المالية و/أو (DRP) هدف خطة استعادة الأعمال بعد الكوارث للأوراق المالية و/أو الشر
  حالة حدوث كارثة أو اضطرابات مادية للأعمال، 

كة"( هو ضمان استمرارية العمل ف  كة"الشر  .بالإضافة إلى حماية بيانات الشر

وري للوفاء بالب      حالة حدوث أزمة أو كارثة أمر ض 
  ذلك دعم التكنولوجيا ف 

كة أن القدرة على استعادة وتشغيل أعمالها بما ف   .اماتهاتعتبر الشر

كة )المشار إليه هنا بـ "المجلس"(. أي ات أو تعديلات أو تحويرات على هذه  يتم تأكيد محتويات هذا المستند من قبل مجلس إدارة الشر تغيبر
 .الخطة سيتم مراجعتها ولن يتم الموافقة عليها إلا من قبل المجلس

كة الأهداف التالية  :تحدد خطة استعادة الأعمال بعد الكوارث الخاصة بالشر

  العمليات العادية •
 .تقليل الانقطاعات ف 

ار •  .الحد من نطاق الاضطراب والأض 

 .قتصادي للانقطاعتقليل التأثبر الا •

ا •
ً
 .إنشاء وسائل بديلة للتشغيل مسبق

 .تدريب الموظفير  على إجراءات الطوارئ •

 .توفبر استعادة سلسة وسريعة للخدمة •
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 النظرة العامة .2

  الأعمال، 
  حالة حدوث اضطرابات مادية ف 

كة هو ضمان أنه ف  كة الغرض من خطة استعادة الأعمال بعد الكوارث الخاصة بالشر تستأنف الشر
وري ة عملياتها مع أقل قدر من الانقطاع وبأكبر الطرق فعالية ممكنة. تغط  خطة استعادة الأعمال بعد الكوارث جميع الأنظمة والوظائف الض 

كة  .للتشغيل الفعال للشر

ات و/أو تعديلات علي كة )المشار يتم مراجعة واعتماد خطة استعادة الأعمال بعد الكوارث، بالإضافة إلى أي تغيبر ها، من قبل مجلس إدارة الشر
 .إليه هنا بـ "المجلس"(

كة بالحفاظ على وتوفبر المعلومات التالية لجميع الموظفير  المعنيير  ضمن إطار عمل خطة استعادة الأعمال  من بير  أمور أخرى، ستقوم الشر
 :بعد الكوارث

  حالة  •
  حالات الطوارئ؛ أعضاء المجلس/الموظفير  الذين يجب الاتصال بهم فورًا ف 

الطوارئ مع معلومات الاتصال بهم ف 
 ]معلومات الاتصال[

كة؛ ]معلومات الاتصال[ • كاء التجاريير  الأساسيير  للشر هم من الشر  معلومات الاتصال بجميع مزودي السيولة وغبر

 

 أنظمة النسخ الاحتياط   .3

كة خادمًا احتياطيًا للتداول لضمان إمكانية استئناف العم   حالة فشل الخادم الرئيس  أو الحاجة إلى تستخدم الشر
  أقرب وقت ممكن ف 

ليات ف 
 .إيقافه

كة نظام نسخ احتياط  للبيانات يضمن النسخ الاحتياط  الكامل لجميع قواعد البيانات بشكل منتظم  .تمتلك الشر

ا وجود أنظمة احتياطية لمعالجة معاملات العملاء والاحتفاظ بالسجلات المت
ً
كة أيض علقة بحسابات العملاء. تشمل هذه الأنظمة تضمن الشر

 :الاحتياطية

  معلومات حول حالة حساباتهم التجارية و/أو  •
كة عبر الهاتف لتلق  إجراء التداول عبر الهاتف الذي يمكن العملاء من الاتصال بالشر

كة  .تقديم أوامر التداول للشر

كة من الوصول المباسرر إلى منصة الت •   الشر
داول لكل مزود سيولة لتفتيش تعرض التداول و/أو تقديم محطات عمل تمكن موظق 
 .أوامر التداول لهذا المزود

  جميع الأوقات
كة بمراقبة التطورات التكنولوجية للحفاظ على تحديث هذه الأنظمة ف   .ستقوم الشر

 

 المراقبة المستمرة .4

كة بمراقبة عملياتها بشكل منهجر  للكشف المبكر عن مختلف الحالات  اف على هذه المراقبة من قبل إدارة إدارة تقوم الشر الطارئة. يتم الإسرر
إشعارات المخاطر بالتعاون مع الإدارات الأخرى ذات الصلة )مثل تقنية المعلومات، الإدارة، والتداول(. كلما أمكن، يتم استخدام أنظمة مراقبة و 

  هذه العملية جنبًا إلى جنب مع إجراءات التفتيش اليدوي والم
 .صالحة المنتظمةبرمجية ف 
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كة بشكل مستمر ما يلى    :من بير  الأمور الأخرى، تراقب الشر

  من أي خلل أو تظهر علامات على  •
كة تعمل بشكل صحيح ولا تعان    عمليات الشر

أن الأنظمة التكنولوجية والمعدات المستخدمة ف 
 .تدهور الأداء

كة لعملائها تتوافق مع  •   توفرها الشر
 .التجمع الكلى  للسيولة المتاحة من مزودي السيولةأن التغذية بالسيولة الت 

 .أن التعرض للسوق على جانب العميل يتوافق بالكامل مع التعرض للسوق على جانب مزودي السيولة •

كة بتقييم إجراءات استمرارية الأعمال بشكل مستمر وتبادر بإجراء تعديلات و/أو تعديلات على هذه    الشر
تقوم وظيفة إدارة المخاطر ف 

 .الإجراءات كلما تم تحديد مخاطر جديدة ذات صلة أو تم تطوير منهجيات جديدة وأكبر فعالية للتعامل مع المخاطر

 

 اعتبارات خاصة .5

  حالة حدوث مثل هذه الأوضاع ه  
  سيتم تنفيذها ف 

كة على أنها مخاطر تشغيلية رئيسية والإجراءات الت    حددتها الشر
 الأوضاع المحتملة الت 

 :كما يلى  

 يقاف خادم التداولإ

  تعالج تدفق السيولة و/أو أوامر التداول للعملاء خلال ساعات التداول، أو تعطلها 
  حالة الحاجة إلى إيقاف تشغيل معدات الخادم الت 

أو ف 
 :حدوث خلل آخر

  يشار إليها فيما بعد بـ "الإدارة"( وقسم تكنولوجيا  .1
كة بإخطار إدارة التداول )والت   .المعلومات على الفوريقوم موظفو الشر

2.   
ون  يد الإلكب  ا لقبول أوامر العملاء فقط عبر الهاتف، تقوم الإدارة بإخطار جميع العملاء عبر البر

ً
وري التبديل مؤقت إذا كان من الض 

نت بشأن هذا التبديل  .و/أو إشعار عبر المنصة عبر الإنب 
ا على موقع ال .3

ً
كةإذا كان من المناسب، يتم نشر هذا الإشعار أيض  .شر

كة .4  .تواصل الإدارة قبول أوامر العملاء عبر الهاتف وتنفيذها من خلال وسائل تنفيذ بديلة تحتفظ بها الشر
يضمن قسم تكنولوجيا المعلومات أن يتم تشغيل الخادم الاحتياط  بشكل آمن وبأسرع وقت ممكن ويخطر الإدارة بأن الخادم  .5

 .الاحتياط  جاهز لمعالجة أوامر التداول
  تقوم ا .6

ون  يد الإلكب  . وبعد ذلك، تخطر الإدارة العملاء )عبر البر لإدارة بتحويل معالجة أوامر تداول العملاء إلى الخادم الاحتياط 
نت من موقع    معالجة أوامر العملاء عبر الإنب 

نت( بأن التداول قد تم استئنافه وتزيل إشعار التعليق ف    المنصة عبر الإنب 
والإشعار ف 

كة  .الشر
 .سم تكنولوجيا المعلومات أن يعود خادم التداول الرئيس  إلى الحالة التشغيليةيضمن ق .7
  ذلك أرصدة التداول وتاريــــخ التداول( بير  الخادم  .8

امن الصحيح للبيانات )بما ف  يضمن قسم تكنولوجيا المعلومات والإدارة الب  
 .الرئيس  والخادم الاحتياط  لاستمرار معالجة أوامر العملاء بسلاسة

عندما يكون الخادم الرئيس  جاهزًا للعودة إلى العمل، يقوم قسم تكنولوجيا المعلومات مع الإدارة بتنسيق العودة إلى معالجة أوامر  .9
  أنه عادة ما يتم إجراء التبديل إلى

  نشاط التداول للعملاء. وهذا يعت 
 التداول للعملاء على الخادم الرئيس  مع أقل قدر من التداخل ف 

 .لرئيس  خلال ساعات إغلاق السوقالخادم ا
 .سيقوم قسم تكنولوجيا المعلومات بإبقاء الإدارة على اطلاع على الأمور طوال هذه الإجراءات .10
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 تغذية الأسعار الخاطئة

كة وحوض السيولة الإجمالى  المتاح من مقدم  السيولة، أو ا   منصة الشر
ا بير  تغذية الأسعار ف 

ً
  حالة اكتشاف الإدارة فروق

  تدفق ف 
نقطاع ف 

 :تغذية الأسعار، يتم اتخاذ الإجراءات الفورية التالية

 .تقوم الإدارة بإبلاغ قسم تكنولوجيا المعلومات بالمشكلة على الفور .1
  تغذية الأسعار .2

  وأدوات إشعار المنصة بالأخطاء ف 
ون  يد الإلكب   .تقوم الإدارة بإبلاغ العملاء عبر البر

، يتم تعطيل التدفق من هذا مقدم السيولة بواسطة قسم تكنولوجيا  إذا كان من الممكن حض المشكلة .3   مقدم سيولة معير 
ف 

  أسرع وقت ممكن
  لحل المشكلة ف 

 .المعلومات، وتتصل الإدارة بمقدم السيولة المعت 
  الأدو  .4

ات المالية المتأثرة إذا لم يتم حل المشكلة بشعة، يقوم قسم تكنولوجيا المعلومات بالتنسيق مع الإدارة بتعطيل التداول ف 
 .بالمشكلة

ية، مع أقل قدر  .5 تقوم الإدارة باتخاذ الإجراءات اللازمة لإعادة صفقات العملاء بناءً على تغذية الأسعار الخاطئة بطريقة غبر تميبر 
  عملية التداول للعملاء

 .ممكن من التداخل ف 
كة )على .6   نهاية مقدم السيولة، ولكن  إذا كانت تغذية الأسعار الخاطئة تؤدي إلى تعرض السوق للشر

سبيل المثال، تم تنفيذ صفقة ف 
  أقرب وقت ممكن من 

  نهاية العميل(، يقوم قسم الإدارة باتخاذ الأنشطة اللازمة لإغلاق هذا التعرض للسوق ف 
لم يتم تنفيذها ف 

 .الأمر(خلال وسائل تنفيذ بديلة )مثل وضع أوامر التداول مع مقدم  السيولة عبر الهاتف، إذا لزم 
ف مجلس الإدارة على حل المشكلة بشكل أكبر بالتعاون الوثيق مع الإدارة وقسم تكنولوجيا  .7 بعد اتخاذ الإجراءات الفورية، سيشر

كة   جميع الأحوال، خلال عملية الحل، ستضمن الشر
كة يكون بأقل  .8 :المعلومات. ف  أن أي تعليق للتداول من خلال خدمات الشر

  الوضع وأي قيود  .9 .نطاق ممكن من الأدوات الماليةقدر ممكن ويشمل أضيق 
أن يتم إبلاغ العملاء بشكل مناسب بأي تطورات ف 

كة على تقديم الخدمات لهم   ذلك  .10 .على قدرة الشر
  الاعتبار حالة السوق، بما ف 

كة ف    تتخذها الشر
أن تأخذ جميع الإجراءات الت 

 .تغذية الأسعار المقدمة من مقدم  السيولة

 

  تعرض السوق
 فروق ف 

  حالة اكتشاف أي فرق بير  التعرض التجاري الإجمالى  على جانب العميل وذلك على جانب مقدم السيولة، يتم اتخاذ الإجراءات الفورية 
ف 

 :التالية

 .تتحقق الإدارة من وجود هذا الفرق بالفعل .1
قيام مقدم السيولة  .4 .مركز مفتوح غبر مطابق لمقدم  السيولةوجود عميل لديه  .3 :تتحقق الإدارة مما إذا كان هذا الفرق ناتجًا عن .2

 .بتخصيص مراكز تجارية لا تتطابق مع تعرض التداول للعملاء
  حساب  .3

اجع عن( تعرض التداول الخاطئ ف    الحالة المذكورة، تقوم الإدارة باتخاذ الخطوات اللازمة لتصفية )الب 
ف 

  النظام وإبلاغ العمي
، وإذا كان متاحًا، عبر إشعار المنصةالعميل)الحسابات( ف   

ون  يد الإلكب   .ل بهذه الإجراءات عبر البر
  الحالة المذكورة أعلاه، تقوم الإدارة بـ .4

الاتصال بشعة بمقدم السيولة للتحقق من أن المراكز التجارية قد تم فتحها بالفعل  .6.1 :ف 
ف بها فورًا كمراكز تم فتحها عن ط التأكد من تسجيل هذا الاتصال أو، إذا لم يكن من  .6.2 .ريق الخطأوأن مقدم السيولة لا يعب 

  بتوثيق 
الممكن تسجيله، يتم توثيقه من قبل الموظف الذي يجري هذا الاتصال على الفور بعد ذلك )مع قيام الموظف المعت 

، تقوم الإدارة بإغلاق .6.3 .صحة الوثيقة بتوقيعه( المراكز التجارية المعنية مع مقدم  إذا كانت الفرضيتان السابقتان صحيحتير 
  سياق نفس الاتصال(

ا، ف 
ً
  أسرع وقت ممكن )إذا كان ذلك ممكن

إذا لم يكن من الممكن إغلاق المراكز التجارية مع  .6.4 .السيولة ف 
  أسرع وقت ممك

  السوق مع مقدم سيولة آخر ف 
 .نمقدم السيولة حسب ما ذكر أعلاه، تقوم الإدارة بفتح مركز تحوط  ف 
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 عام .6

ام بالمبادئ التالية عند التعامل مع أي حالة طارئة كة الالب     الشر
 :بغض النظر عن تفاصيل الحدث، يُطلب من موظق 

 الأولويات

 :عند التعامل مع أي طارئ، يجب مراعاة الأولويات التالية

تقديم الخدمات على الأقل عبر التداول يجب أن يكون وقت التوقف عن تقديم الخدمات بأقل قدر ممكن. يجب  :تقليل التوقف .1
  أسرع وقت ممكن

  ف 
 .الهاتق 

كة للسوق بقدر الإمكان. عند التعامل مع تعرض السوق الطارئ  :التعرض للسوق .2 يجب استبعاد أو تقليل حجم ومدى تعرض الشر
  الاعتبار أداء التداول لهذا التعرض )الربــح أو 

كة، يجب ألا يأخذ أي موظف ف  كبر  على على حساب الشر
الخسارة(؛ يجب دائمًا الب 

دد الموظفون المسؤولون عن تغطية التعرض    لهذا التعرض بقدر الإمكان. على سبيل المثال، يجب ألا يب 
تقليل الحجم الزمت 

كة   اتخاذ مثل هذه الإجراءات من أجل الحصول على أسعار أفضل أو توقع تحقيق أي أرباح لحساب الشر
 .الطارئ ف 

كة إلى أدن  حد ممكن أثناء أي حالة طارئة. عند تنفيذ هذا المبدأ،  :ءتأثبر العملا  .3 يجب تقليل العواقب المالية السلبية على عملاء الشر
ام بما يلى    :يجب على الموظفير  الالب  

كة، بقدر الإمكان، بنموذج أعمالها ولا تتعرض للسوق على حسابها الخاص .3.1 م الشر أو، عند  الأولوية الأولى ه  ضمان أن تلب  
  أسرع وقت ممكن

 .حدوث مثل هذا التعرض بسبب الطارئ، يتم تصفيته ف 

 .يجب أن تكون الخسائر المالية الفعلية على حسابات العملاء لها الأولوية على أي أرباح غبر محققة .3.2

 الوقت هو الأساس

  حدود المعقول، 
ام بالمبادئ المذكورة أعلاه، الوقت هو الأساس. ف    حل أي حالة طارئة لها الأولوية على عند الالب  

يجب أن يكون الشعة ف 
 إلى أسرع حل مؤقت للطوارئ. على سبيل المثال

ً
 :محاولة الحصول على أفضل الظروف لهذا الحل، ويجب السع  أولا

ة زم .1   فب 
ة زمنية أقض له الأولوية على استعادتها بالكامل ف    فب 

  وضع الطوارئ ف 
كة ف   .نية أطولاستعادة خدمات الشر

ا بأسعار قد تكون أكبر ملاءمة .2
ً
 .تصفية تعرض السوق الطارئ بأسعار السوق الحالية على الفور أفضل من تصفيته لاحق

 فصل الصلاحيات

عند التعامل مع أي حالة طارئة، يجب أن تعمل الأقسام ضمن إطار اختصاصها ومسؤولياتها. يجب على الموظفير  عدم محاولة التعامل مع أي 
 من ذلك يجب عليهم إحالة المسألة إلى الموظف/الموظفير  ذوي  مهام

ً
و/أو اتخاذ قرارات خارج نطاق اختصاص وظيفتهم/قسمهم، وبدلا

  جميع الأوقات كما 
  أسرع وقت ممكن. لتحقيق ذلك، يتم توفبر جهات الاتصال الطارئة لجميع الموظفير  ذوي الصلة ف 

الصلاحية المناسبة ف 
 .هو مذكور أعلاه
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كة .7  سجلات الشر

ا مستمرًا للبيانات المخزن
ً
كة أمان كة. ستضمن الشر   تم إجراؤها على منصة التداول على خوادم داخلية للشر

ة على يتم تخزين سجلات التداول الت 
  
كة الرئيسية ف  كة بنية .Amazon AWS الخوادم. سيتم تخزين أنظمة الشر المعلومات، التحتية لتكنولوجيا  Amazon AWS تستخدم الشر

  تتماشر مع إرشادات الهيئة المضفية الأوروبية بشأن الاستعانة بمصادر خارجية
 والت 
). outsourcing/-authorityguidelineson-banking-opeaneur-https://aws.amazon.com/blogs/security/aws( يتم النسخ

  خدمة سحابية أخرى
  موريشيوس ونسخة احتياطية ف 

 .الاحتياط  يوميًا عند إغلاق الأعمال ويتم تخزين نسخة مادية على خادم ف 

 

 (DRP) تنفيذ خطة استعادة الأعمال .8

كةتقع على عاتق العملاء مسؤولية تحمل المخاطر وإمكا  :نية الخسارة المالية الناجمة عن فشل أنظمة الشر

نت؛ • امج و/أو الاتصال بالإنب   فشل الأجهزة أو البر

  محطة العميل؛ •
 إعدادات خاطئة ف 

  التحديث؛ •
 فشل ف 

 تشغيل غبر صحيح لمعدات العميل؛ •

  دليل المستخدم •
 .الجهل أو سوء فهم القواعد المعمول بها ف 

  ظل ظروف السوق غبر يقر العميل بأنه قد تحدث 
ة الطلب القصوى. يقر العميل بأنه ف  كة خلال فب    التواصل مع ممثل الشر

صعوبات ف 
 .الطبيعية، قد يزداد الوقت اللازم لتنفيذ تعليمات العميل

 

 (DRP) إجراءات فريق استعادة الأعمال .9

 عن استعادة الأعمال 
ً
ر وتق -يكون فريق استعادة الأعمال مسؤولً  .ييمه واستعادتهتحديد الض 

، وتقييم الوض  
ر أو التوقف الفت  ر شخصيًا، وإجراء التقييم الأولى  لمدى الض  ع يجب على فريق استعادة الأعمال زيارة المكتب/الفرع المتض 

 .ووضع خطة استعادة لاحقة

ا للجدول أدناه ويبلغه فورًا إلى مجلس الإدارة
ً
ر وفق  :سيحدد فريق استعادة الأعمال مستوى الض 

ر بسيط •  :ض 
o  أقل من يوم واحد؛ –الوقت المقدر للتوقف 
o امج أو المعدات الميكانيكية أو المعدات الكهربائية، إلخ؛ ر للأجهزة أو البر  ض 
o   وقت قصبر دون استدعاء خاص للموظفير  

 .يمكن إعادة تشغيل المعالجة ف 

ر كببر  •  :ض 
o  أيام؛ 6إلى  2من  –الوقت المقدر للتوقف 
o  ر كببر للأجهزة أو  المنشآت؛ض 
o سيتم استدعاء فرق مختارة لاتخاذ إجراءات لاستعادة العمليات العادية. 
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ر بالغ/كارثة •  :ض 
o  أكبر من أسبوع؛ –الوقت المقدر للاستعادة 
o ر واسع النطاق أو تدمبر كامل لغرفة الكمبيوتر أو المنشأة؛  ض 
o كة  .سيتم استدعاء الموظفير  لتنفيذ خطة الطوارئ الخاصة بالشر

كة. بالإضافة إلى ذلك، سيتم الاتصال بأطراف ثالثة سيقوم عضو    الشر
من فريق استعادة الأعمال بالاتصال بجميع الموظفير  والمسؤولير  ف 

  يجب الاتصال 
ورة. سيتم الاحتفاظ بقائمة بجميع الموظفير  والأطراف الثالثة الت    فريق استعادة الأعمال حسب الض 

معينة من قبل عضو ف 
  الموقع أو خارجهبها من قبل كل عضو 

  فريق استعادة الأعمال سواء ف 
 .ف 
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